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1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ, ЕЕ МЕСТО В УЧЕБНОМ  ПРОЦЕССЕ

1.1. Цель преподавания дисциплины

Получение студентами базовых знаний в области безопасности информационных систем, применения существующих математических, методических и технических средств защиты информации при реализации различных информационных процессов.
1.2. Задачи изучения дисциплины

Задачами дисциплины являются:

1. Изучение наиболее распространенных угроз информационной безопасности.

2. Изучение основных алгоритмов шифрования.

3. Изучение основных стандартов и спецификаций информационной безопасности.

4. Изучение основных методов защиты распределенных информационных систем.

5. Изучение комплексного подхода к обеспечению информационной безопасности.

После изучения дисциплины студент должен знать:

1. Основные категории и аспекты информационной безопасности.

2. Характеристики наиболее распространенных нарушений безопасности информационных систем. 

3. Основные законодательные, процедурные, административные и программно-технические меры обеспечения информационной безопасности.
4. Содержание основных отечественных и международных стандартов и спецификаций, действующих в области информационной безопасности.

5. Основы построения криптосистем, а также средств создания электронных цифровых подписей и аутентификации.

6. Особенности защиты распределенных информационных систем.
После изучения дисциплины студент должен уметь:

1. Организовать процесс защиты информационных систем в соответствии с отечественными и международными стандартами в области информационной безопасности.
2. Определить уязвимые места в защите информационной системы, выбрать необходимые и экономически обоснованные защитные мероприятия на административном, процедурном и программно-техническом уровнях обеспечения безопасности.
3. Осуществлять программную реализацию наиболее распространенных криптоалгоритмов самостоятельно или с применением существующих криптографических модулей.

4. Адаптировать и применять существующие системы защиты информации от несанкционированного доступа.

1.3. Выписка из образовательного стандарта  
специальности 230201 (071900) «Информационные системы и технологии»
по дисциплине «Информационная безопасность и защита информации»
Трудоемкость: 136 ч
Общая проблема информационной безопасности информационных систем; защита информации при реализации информационных процессов (ввод, вывод, передача, обработка, накопление, хранение); организационное обеспечение информационной безопасности; защита информации от несанкционированного доступа; математические и методические средства защиты; компьютерные средства реализации защиты в информационных системах; программа информационной безопасности России и пути ее реализации.
1.4  Перечень дисциплин, знание которых необходимо при изучении данной дисциплины.

	Наименование дисциплины
	Наименование разделов (тем)

	Информатика
	Полный курс

	Дискретная математика
	Математическая логика, комбинаторика, кодирование

	Технология программирования
	Полный курс

	Информационные сети
	Модели и структуры информационных сетей, протокольные реализации


2. РАСПРЕДЕЛЕНИЕ ОБЩЕЙ ТРУДОЕМКОСТИ  ПО ДИСЦИПЛИНЕ

	Вид учебной работы
	Обоз

наче

ние
	Всего

часов
	Семестр №6

	
	
	
	Всего 

часов
	В 

неделю

	Общая трудоемкость дисциплины, час
	
	136
	136
	8

	Аудиторные занятия, в т.ч.:
	
	68
	68
	4

	лекции
	Л
	34
	34
	2

	лабораторные
	ЛЗ
	34
	34
	2

	практические
	ПЗ
	
	
	

	семинары
	СЗ
	
	
	

	УИРС
	УИРС
	
	
	

	консультации
	К
	
	
	

	Самостоятельная работа студентов
	СРС
	68
	68
	4

	Курсовой проект
	КП
	
	
	

	Курсовая работа
	КР
	
	
	

	Расчетно-графические задания
	РГЗ
	
	1 РГЗ

	Контрольные работы
	Кр
	
	
	

	Рефераты
	Р
	
	
	

	Другие виды самостоятельной работы
	ДВСР
	
	
	

	Вид контроля (зачет, экзамен)
	З, Э
	
	Э


3. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

3.1. Наименование тем, их содержание и объем
Курс  3      Семестр №6
	№ п/п
	Тема лекции 

(краткое содержание лекции)
	К-во

 лекционных 

часов
	Объем на тематический раздел, час

	
	
	
	Практические

 и др. занятия
	Лабора

торные занятия
	Само

стоятель

ная

работа

	1
	2
	3
	4
	5
	6

	1. Основные аспекты информационной безопасности. 


	1
	Введение. Общие проблемы информационной безопасности.
(Понятие информационной безопасности. Основные категории информационной безопасности. Законодательные аспекты информационной безопасности. Программа информационной безопасности РФ и пути ее реализации.)
	2
	
	
	2

	2
	Угрозы информационной безопасности.
(Анализ наиболее распространенных угроз и методов проникновения в информационные системы. Программное обеспечение, применяемое для проникновения в информационные системы и методы нейтрализации его воздействия. Компьютерные средства реализации защиты в информационных системах.)
	1
	
	
	1

	
	ВСЕГО
	3
	
	
	3

	2. Криптографические средства защиты информации.


	1
	Математические средства защиты информации. Основы криптографии.
(Основные понятия, терминология. Классификация криптоалгоритмов. Основные виды криптоаналитических атак. Законодательство РФ в области разработки и применения систем, содержащих элементы криптозащиты.)
	1
	
	
	1

	2
	Симметричные криптоалгоритмы.
(Потоковые и блочные шифры. Принципы построения блочных шифров. Конструкции Файстеля. Криптоалгоритмы DES и ГОСТ  28147-89. Коммерческие криптоалгоритмы, заменившие DES. Стандарт блочного шифрования США с 2000 года – алгоритм AES.)
	5
	
	16
	21

	3
	Генераторы случайных и псевдослучайных последовательностей. Однонаправленные хэш-функции.
(Роль случайных чисел в криптографии. Линейные генераторы. Регистры сдвига с линейной обратной связью. Криптографически генерируемые случайные числа.

Назначение функций хэширования и предъявляемые к ним требования. Обзор известных алгоритмов хэширования: MD5, SHA-1, ГОСТ Р 34.11-94.)
	2
	
	
	2

	4
	Асимметричные криптоалгоритмы.
(Основные принципы шифрования с открытым ключом. Области применения криптосистем с открытым ключом. Криптоалгоритм RSA.)
	4
	
	12
	16

	5
	Управление ключами.
(Генерация ключей. Рекомендуемая длина симметричных ключей и открытых ключей. Пересылка и распределение ключей. Время жизни ключей. Хранение и уничтожение ключей. Централизованное и децентрализованное управление ключами в асимметричных криптосистемах. Алгоритм обмена ключами Диффи-Хеллмана.)
	2
	
	
	2

	
	ВСЕГО
	14
	
	28
	42

	3. Стандарты информационной безопасности.


	1
	Стандарты и спецификации в области информационной безопасности.
(Обзор наиболее значимых международных и российских стандартов и спецификаций: «Оранжевая книга»,  рекомендации Х.800, стандарт ISO/IEC 15408 «Критерии оценки безопасности информационных технологий», руководящие документы Гостехкомиссии РФ. Основные понятия, вводимые данными стандартами и спецификациями.)
	2
	
	
	2

	
	ВСЕГО
	2
	
	
	2

	4. Электронная цифровая подпись и аутентификация.


	1
	Цифровая подпись. Протоколы аутентификации.

(Требования к цифровым подписям. Алгоритмы цифровых подписей: DSA, RSA, ГОСТ Р 34.10-94. Протоколы односторонней и двусторонней аутентификации на основе симметричного и асимметричного шифрования. Приложения аутентификации: сервер аутентификации Kerberos, служба аутентификации Х.509.)
	4
	
	6
	10

	2
	Системы защиты электронной почты.

(Обзор наиболее известных систем аутентификации и защиты информации от несанкционированного доступа: PGP и S/MIME. Антиспамовая защита.)
	2
	
	
	2

	
	ВСЕГО
	6
	
	6
	12

	5. Защита распределенных систем и корпоративных сетей.


	1
	Защищенные протоколы обмена данными.
(Защита информации при реализации информационных процессов. Особенности протоколов защищенного обмена данными сетевого и транспортного уровня и их место в стеке протоколов TCP/IP. Обзор защищенных протоколов: IPSec, SSL, TLS, SET.)
	4
	
	
	4

	2
	Сетевая безопасность информационных систем.
(Атакуемые сетевые компоненты. Классификация нарушителей сетевой безопасности информационных систем. Методика вторжения. Защита паролей. Управление доступом. Методика обнаружения нарушителей. Протоколирование и аудит. Классификация вредоносных программ. Антивирусная защита.)
	2
	
	
	2

	3
	Защита корпоративных сетей с помощью брандмауэров.
(Основные характеристики и типы брандмауэров. Конфигурации брандмауэров.)
	1
	
	
	1

	
	ВСЕГО
	7
	
	
	7

	6. Методический аспект защиты информационных систем.


	1
	Организационное обеспечение информационной безопасности.
(Методические средства защиты информационных систем. Административный уровень информационной безопасности. Формирование политики безопасности. Управление рисками. Процедурный уровень информационной безопасности. Основные меры поддержания работоспособности информационной системы.)
	2
	
	
	2

	
	ВСЕГО
	2
	
	
	2


3.2. Перечень лабораторных  занятий, их наименования и объем в  часах

Курс  3      Семестр №6
	№ п/п
	№ раздела дисциплины
	Наименование лабораторной работы
	К-во часов

	1
	2
	Реализация потокового шифрования данных.
	4

	2
	2
	Реализация алгоритма блочного шифрования данных ГОСТ 28147-89.
	8

	3
	2
	Реализация алгоритма блочного шифрования данных AES (Rijndael).
	8

	4
	2
	Криптографический алгоритм с открытым ключом RSA.
	8

	5
	4
	Цифровая подпись на основе алгоритма с открытым ключом RSA.
	6


3.3. Перечень контрольных работ и расчетно-графических заданий, тем курсовых проектов (работ). 
3.3.1. Перечень расчетно-графических заданий.
Расчетно-графическое задание №1 
Тема: cимметричное шифрование данных с использованием криптографического интерфейса Microsoft CryptoAPI
Цель: получение навыков создания систем защиты информации с применением готовых криптографических модулей.

Объем: 10-15 страниц.

3.3.2. Перечень контрольных вопросов
	№ п/п
	Наименование вопросов

	1
	Основные категории и аспекты информационной безопасности.

	2
	Характеристики наиболее распространенных нарушений безопасности информационных систем.

	3
	Законодательный уровень обеспечения информационной безопасности.

	4
	Административный  уровень обеспечения информационной безопасности.

	5
	Программно-технический  уровень обеспечения информационной безопасности.

	6
	Отечественные стандарты и спецификации информационной безопасности.

	7
	Международные стандарты и спецификации информационной безопасности.

	8
	Принципы построения симметричных криптоалгоритмов.

	9
	Принципы построения асимметричных криптоалгоритмов.

	10
	Средства создания электронных цифровых подписей. 

	11
	Протоколы односторонней и двухсторонней аутентификации.

	12
	Принципы защиты распределенных информационных систем.


3.4. График работы студента. Семестр № 6
	№ п/п
	Вид контроля
	Условные обозначения
	№ недели

	1
	Коллоквиум
	Кл
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17

	2
	Контрольная работа
	К
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	3
	Тестирование
	Т
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	4
	РГЗ (ИДЗ)
	В (выдача)
З (защита)
	
	
	
	
	
	
	
	РГЗВ
	
	
	
	РГЗ 50%
	
	
	
	РГЗ 100%
	

	5
	Выполнение и защита лаб. работы
	З. л.р.
	в
	в

з
	в
	в
	в 

з
	в


	в
	в 

з
	в
	в
	в

з
	в
	в
	в

з
	в
	в
	з

	6
	Выполнение УИРС
	УИРС
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	7
	Защита УИРС
	З УИРС
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	8
	Курсовая работа (% выполнения)
	КР
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	9
	Курсовой проект (% выполнения)
	КП
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	10
	Внеаудиторное чтение (в тыс. знаков)
	ТЗ
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	11
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	12
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	13
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	14
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	15
	Зачет
	З
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	16
	Экзамен
	Э
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	э


Примечание: 1. В графике указывается выдача работы  (РГЗВ, КРВ, КПВ, и др.). Промежуточный контроль (РГЗ 5%, КП 50%,5 ТЗ и т.п.), сдача или защита работы (РГЗ 100, КР 100, КП 100 и др.);
2. График работы студента утверждается деканом с учетом загруженности студентов и проведения контроля знаний по другим дисциплинам.

3.5. Перечень форм и методов контроля знаний с указанием применения по видам заданий, требований к уровню усвоения материала, перечнем критериев, устанавливающих требования к оценке знаний на экзаменах и зачетах.

	№ п/п
	Форма контроля
	Метод контроля
	Вид занятий, по которым осуществляется контроль
	Критерий

	1
	Текущая аттестация
	Собеседование
	Лабораторные
	Выполнение графика лабораторных работ

	2
	Экзамен
	Опрос по билетам, собеседование
	Лекционные
	Усваивание теоретического материала


4. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

4.1.  Список учебной литературы


 Основная  литература

1. Галатенко В.А. Основы информационной безопасности: Курс лекций. – М.: Интернет-Университет Информационных Технологий, 2004. – 261 с.
2. Галатенко В.А.  Стандарты информационной безопасности: Курс лекций. – М.: Интернет-Университет Информационных Технологий, 2004. – 326 с.

3. Масленников М.Е. Практическая криптография. – СПб.: БХВ-Петербург, 2003. – 458 с.

4. Рябко Б.Я. Основы современной криптографии для специалистов в информационных технологиях. – М.: Научный мир, 2004. – 172 с.
5. Столлингс В.  Криптография и защита сетей: принципы и практика, 2-е изд. – М.: Вильямс, 2001. – 672 с.

6. Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке Си. – М.: ТРИУМФ, 2003. – 815 с.

7. Щербаков А.Ю., Домашев А.В. Прикладная криптография. Использование и синтез криптографических интерфейсов. – М.: Русская редакция, 2003. – 416 с.
Дополнительная  литература
1. Аграновский А.В. Практическая криптография: алгоритмы и их программирование. – М.: СОЛОН-Пресс, 2002. – 255 с.

2. Анин Б.Ю. Защита компьютерной информации. – СПб.: БХВ-Петербург, 2000. – 384 с.
3. Бабаш А.В., Шанкин Г.П. Криптография. – М.: СОЛОН-Р, 2002. – 512 с.
4. Бернет С., Пэйн С. Криптография. Официальное руководство RSA Security. – М.: Бином-Пресс, 2002. – 384 с.

5. Блэк У. Интернет: Протоколы безопасности. Учебный курс. – СПб.: Питер, 2001. – 288 с.

6. Введение в криптографию / Под общ. ред. В.В. Ященко. – М.: МЦНМО: «ЧеРо», 2000. – 288 с.

7. Зензин О.С. Стандарт криптографической защиты– AES. Конечные поля. – М.: Кудий-Образ, 2002. – 174 с.
8. Молдовян А.А. Криптография. – СПб.: Лань, 2001. – 224 с.
9. Основы криптографии: Учебное пособие/ Сост. Алферов А.П., Зубов А.Ю., Кузьмин А.С. – М.: Гелиос АРВ, 2001. – 480 с.
10. Чмора А.Л. Современная прикладная криптография. – М.: Гелиос АРВ, 2002. – 256 с.
         Справочная и нормативная литература
1. Доктрина информационной безопасности РФ (Утв. Президентом РФ 09.09.2000 №Пр1895). / Российская газета №127 28.09.2000.
2. Федеральный Закон "Об информации, информатизации и защите информации" от 20 февраля 1995г. №24-ФЗ / Российская газета, 22.02.1995.
3. Указ Президента РФ № 334 «О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации» от 3 апреля 1995 г.
4. Руководящий документ Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации». – М.: ГТК РФ, 1992. – 39 с.
5. Руководящий документ Гостехкомиссии России «Временное положение по организации разработки, изготовления и эксплуатации программных и технических средств защиты информации от несанкционированного доступа в автоматизированных системах и средствах вычислительной техники». – М.: ГТК РФ, 1992. – 29 с.
6. Руководящий документ Гостехкомиссии России «Защита от несанкционированного доступа к информации. Термины и определения». – М.: ГТК РФ, 1992. – 13 с.
7. Руководящий документ Гостехкомиссии России «Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации». – М.: ГТК РФ, 1992. – 12 с.
8. Руководящий документ Гостехкомиссии России «Средства вычислительной техники защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». – М.: ГТК РФ, 1992. – 24 с.
9. Руководящий документ Гостехкомиссии России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации». – М.: ГТК РФ, 1997. – 18 c.
10. Руководящий документ Гостехкомиссии России «Защита от несанкционированного доступа к информации». – М.: ГТК РФ, 1999. – 11 с.
         Ссылки на удаленные ресурсы
1. Портал по информационной безопасности:
http://infosecurity.report.ru/
2. Российский криптографический портал:
http://www.cryptography.ru/
3. Журнал "Открытые системы":
http://www.osp.ru/os/
4. Сервер компании НИП "Информзащита":
http://www.infosec.ru/
5. Информационный бюллетень "Jet Info":
http://www.jetinfo.ru/
6. Портал по информационной безопасности:
http://bugtraq.ru/
7. Web-сервер Государственной технической комиссии при Президенте Российской Федерации:
http://www.infotecs.ru/gtc/
8. Сайт проекта "OpenPGP в России":
http://pgpru.com/
9. Портал БЕЗПЕКА: Все об IT-безопасности:
http://www.bezpeka.com/ru
10. Конференция "Информационная безопасность в современных условиях":
http://www.avconf.ru
    4.2. Средства обеспечения освоения дисциплины.
1. Интегрированная среда разработки Borland Delphi 7.0
2. Интегрированная среда разработки Microsoft Visual C++ 2003
3. Интегрированная среда разработки Borland C++ Builder 6
4. Тестирующая программа «ADTester».
5. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

1. Компьютерный зал с компьютерами класса Pentium.
2. Проекционное оборудование для проведения лекционных занятий.

6. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ОРГАНИЗАЦИИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ.

7. ПРОТОКОЛ СОГЛАСОВАНИЯ

со смежными дисциплинами специальности по соответствующим разделам и темам, включая согласование с выпускающей кафедрой на 200  /200   учебный  год.

	Наименование смежных дисциплин и профилирующих кафедр
	Должность, ФИО 

согласовавшего
	Подпись и дата согласования

	
	
	

	
	
	


8. УТВЕРЖДЕНИЕ РАБОЧЕЙ ПРОГРАММЫ И ГРАФИКА РАБОТЫ СТУДЕНТОВ (ГРС)

    8.1. Утверждение рабочей программы без изменений

Рабочая программа и ГРС без изменений утверждена на 200 /200  учебный  год.

Протокол № ________ заседания кафедры от «___»__________ 200  г.

Заведующий кафедрой_____________________________________________

подпись, ФИО

Декан факультета _________________________________________________

подпись, ФИО

(или)

8.2. Утверждение рабочей программы и ГРС с  изменениями, дополнениями

Рабочая программа и ГРС с  изменениями, дополнениями утверждена на 200 /200  учебный  год.

Протокол № ________ заседания кафедры от «___»__________ 200  г.

Заведующий кафедрой_____________________________________________

подпись, ФИО

Декан факультета _________________________________________________

подпись, ФИО



УТВЕРЖДАЮ


Декан факультета АПиИТ








_________________________ Рубанов В.Г.


«______» ___________________2005 г.











